
Cours 36     : CDP & LLDP  

 Dans ce cours nous verrons ce que sont les deux couches 2 de découvertes de protocoles qui sont 
CDP et LLDP.
Nous ferons une introduction à la couche 2 de découverte de protocole, puis nous verrons en détail 
comment fonctionne les protocole Cisco Discovery Protocol (CDP) et Link Layer Discovery 
Protocol (LLDP)

La couche 2 de découverte des protocoles comme CDP et LLDP servent à partager et découvrir des 
informations à propos des appareils voisins (connectés).
Il sont appelés couche 2 de découverte de protocole puisque les protocoles eux mêmes fonctionnent 
avec la couche couche 2 et n’utilisent pas d’adresse IP.
En voyant des captures Wireshark on pourra observer qu’il n’est pas présent de paquets IP à 
l’intérieur de la trame envoyés par CDP et LLDP.
Bien qu’ils se soit des protocoles de couche 2 de découverte de protocoles, ils peuvent être utilisés 
pour partager des informations de couche 3 comme les adresses IP. Les informations partagés 
incluent les nom d’hôtes, les adresses IP, les types d’appareils, etc..
CDP est un protocole propriétaire Cisco développé par Cisco pour les appareils Cisco. donc si le 
réseau utilisé seulement des appareils Cisco CDP est adapté, par contre si le réseau est composé de 
plusieurs vendeurs comme Cisco, Juniper, Palo Alto, il faudra utiliser le protocole : LLDP.
LLDP est un protocole de l’industrie standard, IEEE 802.1AB.
Puisque ces protocoles partagent des informations à propos des appareils du réseau, ils peuvent être 
considérés comme risqués en sécurité et ne sont pas souvent utilisés, les administrateurs ou 
ingénieurs réseau peuvent décider s’ils veulent les utiliser ou non dans le réseau.
Pour comprendre comment ces protocoles fonctionnent voici deux appareils R1 et SW1 :

 R1 envoie de manière périodique des trames à SW1 en lui donnant des informations comme le nom
du routeur R1, le type d’appareils, l’ID d’interface, l’adresse IP, etc...
SW1 de même et envoie aussi périodiquement des trames à R1. A noter que SW1 n’envoie pas 
d’informations comme l’adresse IP à R1 puisqu’il s’agit d’un Switch son interface n’a pas 
d’adresse IP.

Voyons plus en détail le fonctionnement de CDP.
CDP est donc un protocole Cisco propriétaire, il est activé par défaut sur les appareils Cisco 
(Routeurs, Switchs, les pare feu, les téléphones IP, etc..).
Les messages CDP sont envoyés périodiquement en multicast à l’adresse MAC 0100 0CCC CCCC
Puisque les messages utilisent une adresse MAC il faudra penser au message redirigés à plusieurs 
appareils mais en vérité ça n’est pas le cas. Lorsqu’un appareil reçoit un message CDP il procède 
donc le message mais ne le repartage pas aux autres appareils. Donc ça n’est que les appareils 
connectés directement qui sont des voisins CDP.
Par défaut les messages CDP sont envoyés toutes les 60 secondes à toutes les interfaces actives.
Ce sont des messages qui contiennent des informations comme le hostname, l’adresse IP, etc...
Lorsque l’appareil reçoit ces messages CDP depuis l’appareil voisin il ajoute une entrée de 
l’appareil dans sa table de voisin.
Si un voisin est déconnecté il y a un temps d’attente de 180 secondes, puis si le voisin n’est plus 
détecté il est supprimé de la table de voisins CDP.



Cela fait que les tables de voisins CDP n’ont pas d’entrées d’anciens voisins qui ne sont plus 
existants.
Il y a deux versions de CDP, Version 1 et Version 2, la version 2 est utilisé par défaut.
La version CDP Version 1 est ancienne donc il n’y a probablement pas besoin de l’utiliser.
Les principales différences entre les V1 et V2 est qu’il y a quelques fonctionnalités avancés comme 
l’habilité d’identifier un VLAN natif.
Pour démontrer l’utilisation de CDP nous utiliserons le réseau suivant :

Deux routeurs et deux commutateurs multicouches sont utilisés nous n’utilisons pas les fonctions de
couches 3 sur les commutateurs.
Voici les commandes basiques à utiliser pour vérifier la configuration CDP :
R1#show cdp
R1#show cdp trafic
R1 show cdp interfaces

la commande show cdp permet d’afficher la fréquence de temps d’envois de messages CDP, il est
de 60 secondes par défaut, et de 180 secondes de temps d’attente de réponse (holdtime)
Par défaut cette commande affiche aussi quelle version de CDP est utilisé, la version 2 est celle 
utilisé par défaut.
Il est à noter que si CDP n’est pas activé sur un appareil on recevra le message suivant :

La commande show cdp traffic permet d’afficher combien de paquets et d’avertissements 
CDP l’appareil a envoyé et reçu.
La commande show cdp interface permet d’afficher des informations basiques à propos de 
chacune des interfaces. Il est aussi possible de spécifier certaines interface en entrant la commande 
mais lorsque l’on entre la commande sans préciser l’interface, on reçoit des informations sur toutes 
les interfaces.
Sur le résultat de la commande de la capture d’écran on peut voir l’information « encapsulation 
ARPA », il s’agit d’un type d’encapsulation Ethernet connu comme Ethernet 2.



 Pour afficher la table des voisins CDP on lance la commande :
R1#show cdp neighbors

Ces commandes permettent d’afficher des informations essentiels à propos de CDP, pour afficher 
des informations additionnels on peut utiliser la commande :
R1#show cdp neighbors detail

 Comme on peut le voir plus d’informations apparaît pour chaque appareils voisins.
Par exemple le nom de l’OS, le type de VLAN (lorsqu’un commutateur) etc...

Si l’on veut afficher des informations détaillés à propos d’un seul appareil, il est possible de lancer 
la commande :
R1#show cdp entry R2



CDP est activé par défaut sur l’appareil mais aussi sur chacunes des interfaces par défaut.
Pour activer/désactiver CDP on peut lancer la commande :
R1(config)#[no] cdp run
Pour activer/désactiver une interface spécifique on peut lancer la commande : 
R1(config-if)#[no] cdp enable
Il est possible de configurer le temps de CDP en lançant la commande :
R1(config)#cdp timer seconds
Pour configurer le temps d’attente CDP on lance la commande :
R1(config)#cdp holdtime seconds
Pour activer/désactiver CDPv2 on lance la commande :
R1(config)#[no] cdp advertise-v2

Voyons à présent plus en détail le fonctionnement pour la configuration du protocole 
LLDP (Link Layer Discovery Protocol)
LLDP est un protocole de l’industrie standard (IEEE 802.1AB)
CDP était le protocole originel et LLDP a été inventé plus tard pour qu’il y ait une version standard 
au niveau industriel.
Ce protocole est désactivé par défaut sur les appareils Cisco, donc il faut l’activer manuellement 
pour l’utiliser.
Un appareil peut lancer CDP et LLDP en même temps donc il n’y pas nécessité à en désactiver un.
Les messages LLDP sont périodiquement envoyés à l’adresse MAC multicast : 0180.C200.000E
Lorsqu’un appareil reçoit des messages LLDP, il procède le message mais ne le partage pas aux 
autres appareils voisins.
Donc seulement les appareils directement connectés peuvent devenir des voisins LLDP.
Par défaut les messages LLDP sont envoyés toutes les 30 secondes, et toutes les 120 secondes pour 
les messages d’attente de réponses.
LLDP a également un temps additionnel appelé le « délai de réinitialisation ».
Si LLDP est activé de manière global ou bien sur une interface spécifique le temps aura un délai de 
l’initialisation actuelle de LLDP et le temps sera de 2 secondes par défaut.
Voici les commandes nécessaires dans la configuration de LLDP.
Puisque LLDP est désactivé par défaut, il faut l’activer sur toutes les interfaces. La configuration est
légèrement différente de CDP. 
Pour activer LLDP on lance la commande :
R1(config)#lldp run
C’est la même commande que pour CDP sauf que l’on remplace cdp par lldp. Si l’on veut le 
désactiver on lance la commande :
R1(config)#no lldp run
Pour activer LLDP sur une interface spécifique (tx) on utilise la commande suivante :
R1(config-if)#lldp transmit
Cette commande lancé fera que l’interface commencera à lancer des messages LLDP.
Par contre lorsqu’il recevra un message LLDP, il le rejettera.
Pour activer LLDP en réception il faut lancer une autre commande qui est :
R1(config-if)#lldp receive
Pour configurer le temps d’envois des messages de LLDP on lance la commande suivante :
R1(config)#lldp timer secondes
Pour configurer le temps d’attente de réponse entre les messages on lance la commande :
R1(config)#lldp holdtime secondes
Pour réinitialiser le temps LLDP on lance la commande :
R1(config)#lldp reinit secondes
Ces commandes sont similaires à la configuration CDP la différence se situe dans la configuration 
des interfaces ou il faut activer la transmission et la réception dans LLDP.



Sur le réseau suivant LLDP a été activé sur les interfaces.

Voici le résultat des commandes pour afficher la configuration des interfaces :
R1#show lldp
R1#show lldp trafic
R1#show lldp interface

Voici la commande pour afficher la table de voisins sur LLDP :
R1#show lldp neighbors

Le résultat de la commande affiche des informations similaires à la commande pour afficher la table
de voisins CDP

Pour afficher en détail la configuration de la table de voisin on lance la commande suivante :
R1#show lldp neighbors detail



Cette commande permet d’afficher quelques informations de plus par rapport à CDP, comme par 
exemple : la section « System Capabilities : B,R » permet de dire que le système voisin peut faire 
office de pont mais aussi de routeur. (C’est un commutateur niveau 3)
La section « Enabled capabilities » indique quelle mode de fonctionnement est activé sur le système
voisin.
Il est possible de n’afficher les détail de l’interface de seulement un appareil spécifié la commande 
est la suivante :
R1#lldp entry SW1

Dans ce cas les informations du SW1 sont affichés :



Voici une capture Wireshark de CDP :

On peut voir le TTL qui est de 180 seconde, c’est le même que celui configuré avec la commande 
lldp holdtime

Voici une capture Wireshark de LLDP :

On peut voir affiché ici les fonctions possibles sur SW1 qui sont le routage et le pont (ou Bridge)


